DaS neue BKA Gesetz
Stein suf Stein - sicher sOll &s sein

A llein in den letzten sieben Jah-
ren hat der Bundestag Uber 50
Gesetze verabschiedet, die tiefer in
unser aller Leben eingreifen, als es
den meisten bewusst ist: Von der Re-
gistrierung der Konten- und Reisebe-
wegungen, Uber die Speicherung bio-
metrischer Daten, bis zur Uberwa-
chung der Kommunikation durch die
Vorratsdatenspeicherung, das staatli-
che Wissen Uber uns alle wird zuneh-
mend umfassend. Der neueste Clou ist
der ,Entwurf eines Gesetzes zur
Abwehr von Gefahren des interna-
tionalen Terrorismus durch das Bun-
deskriminalamt* (BKA-Gesetz) vom
17.6.2008, momentan in erster Le-
sung. Dieser Entwurf sieht diverse An-
derungen des bisherigen BKA-Geset-
zes vor, also des Gesetzes, das die
Befugnisse des Bundeskriminalamtes

bestimmt.'

Terror? sicher!
I n der Geschichte der BRD gab
es die verschiedensten Begrin-
dungen fir die Verschdarfung von
Sicherheitsgesetzen: vom KPD-Verbot
1956 gegen Kommunist_innen Gber
die Notstandsgesetze Ende der 60er
Jahre gegen die Student_innenbewe-
gung, die zahllosen MaBnahmen im
Kampf gegen die RAF, bis hin zur —
dem zunehmenden gesellschaftlichen
Rassismus entsprechenden — Figur der
»Auslanderkriminalitat“ in den 90er
Jahren. Nun ist es der in seiner tat-
stchlichen Bedrohlichkeit geradezu
schwindelerregend iberhéhte ,inter-
nationale Terrorismus®, der als Erkla-

rungsmuster herhalten muss.

Diese politischen Begrindungen schei-

nen beliebig austauschbar, sind es

aber letztlich nicht. Grund dafir ist,
dass der Begriff des ,Terrorismus”
noch diffuser und vager ist, als die
bisher vorgebrachten Argumente fir
den Ausbau staatlicher Macht. Was
ist Terrorismus?¢ Die Antwort gibt die
Exekutive: Entzindete Militarfahrzeu-
ge sind nicht mehr ein Sachschaden,
sondern eine terroristische Attacke;
die Fahigkeit eines Soziologen, sozio-
logische Texte zu formulieren, stellte
ihn unter Terrorverdacht. Ziviler Un-
gehorsam und sozialer Protest wer-
den so je nach politischer Interessens-
lage als terroristische oder terroréhn-
liche Bedrohung inszeniert, diskredi-

tiert und zunehmend kriminalisiert.

Unheimlich heimlich

D ie Bedeutung der einzelnen
Anderungen (sieche Kasten) des

BKA-Gesetzes wird

dann richtig deutlich, wenn man sie

letztlich erst

vor dem Hintergrund der gesamten
Sicherheitsarchitektur betrachtet.

Die erste Tendenz ist rein faktischer
Art:

Méglichkeiten kann der Staat weit-

Durch zunehmende technische

gehend unbemerkt auch intime Daten
erlangen. Wie das Bundesverfas-
sungsgericht im Februar 2008 fest-
gestellt hat, darf der Staat grund-
satzlich auch mit Spionagesoftware
in privaten Festplatten forschen
(,,Online-Durchsuchung®). Nach dem
BKA-Gesetz Artikel 13 des

Grundgesetzes, in dem die Unver-

soll

letzlichkeit der Wohnung verbrieft ist,
bald noch weiter eingeschrénkt wer-
den, so dass in Wohnungen auch mit
versteckten Kameras geforscht wer-
den darf (,GroBer Spdhangriff’).

Zwar waren auch friher schon Haus-

durchsuchungen bittere Erfahrung
nicht nur mancher G8-Kritiker_innen,
aber die nun vorgesehenen MaBnah-
men beinhalten eine neue Heimlich-
keit — anders als die ,klassische®
Durchsuchung bekommt man sie

schlicht nicht mit.

Leere Lehren aus der
Geschichte

D ie zweite Tendenz wurde noch
nie so deutlich wie durch das
BKA-Gesetz:

Sicherheitsinstitutionen in der Bundes-

Die unterschiedlichen

republik werden konzentriert und

zwar gleich doppelt.

Einerseits werden Kompetenzen von
den Landern auf den Bund ibertra-
gen und machtbegrenzende fédera-
listische Strukturen somit aufgegeben.
So darf das BKA laut Entwurf von sich
aus Ermittlungen beginnen, wenn Ver-
ddchtige in verschiedenen Bundes-
landern wohnhaft sind. Damit werden
die Landespolizeien umgangen. Bis-
her musste das BKA von der Bundes-
anwaltschaft oder einer Landespoli-

zei beauftragt werden.

Andererseits wird eine funktionale
Kooperation forciert, indem die ver-
schiedenen Sicherheitsorgane nicht
mehr nur Daten austauschen, sondern
zunehmend auch ihre Aufgabentren-
nung verwischt wird. Es ist eine der
Lehren aus dem deutschen Faschis-
mus, dass Polizei und Geheimdienst
getrennt zu arbeiten haben. Zwischen
1936 und 1939 wurden unter Himm-
ler die Gestapo und die Kriminalpo-
lizei zur Sicherheitspolizei zusammen-
geschlossen. 1939 folgte der Zusam-

menschluss der Sicherheitspolizei mit



dem Sicherheitsdienst der SS zum
Reichssicherheitshauptamt, das das
Hauptamt der SS war. Die Gestapo
arbeitete als Inlands- und Auslands-
geheimdienst, der nicht nur Uber-
wachte, sondern auch polizeilich ver-
folgte, folterte, Verhaftungen und

Exekutionen vornahm.

Um eine solche Machtballung mit all
ihren Risiken zu verhindern, legten
die Militargouverneure der Westalli-
ierten 1949 im so genannten Polizei-
brief das Trennungsgebot fest, das
heute in Art. 87 Grundgesetz und § 8
Bundesverfassungsschutzgesetz ver-
brieft ist. Die Idee dahinter ist folgen-
de: Die Institution, die vieles kann, soll
nicht alles wissen, und die Institution,
die alles wissen kann, soll nicht alles

konnen dirfen.

Deswegen dirfen nur Polizeibehdrden
Straftaten verfolgen. Sie bendtigen
fur ihre Ermittlungen einen konkreten
Verdacht einer konkreten Straftat
gegen eine konkrete Person. Geheim-
dienste hingegen besitzen keine poli-
zeilichen Handlungs- und Vollzugsbe-
fugnisse. Stattdessen konzentrieren sie

sich auf das Sammeln und Auswerten

von Informationen. Dafir sind sie bei
ihren Ermittlungen aber nicht an einen
konkreten Tatverdacht gebunden,
schlieBlich ist der Sinn ihrer Tatigkeit
das Schniffeln und Anhdufen von

Daten in alle Richtungen.

Mit schoner Regelmé&Bigkeit vermerkt
der Gesetzgeber in seinen Ausfih-
rungen, dass dieses Trennungsgebot
gewahrt worden sei. Und mit eben-
solcher RegelmaBigkeit kann davon
keine Rede sein: Die Trennung von
Polizei und Geheimdienst steht schon
seit Jahren zur Disposition. Spdte-
stens mit der Verabschiedung des
»~Gesetzes zur Errichtung gemeinsa-
mer Dateien von Polizeibehérden und
Nachrichtendiensten des Bundes und
der Lander" im Jahr 2006 wurde das
Trennungsgebot faktisch aufgehoben.
In der alltdglichen Praxis arbeiten
Polizei, Geheimdienst, Militar und
diverse Behorden bereits seit einigen
Jahren in verschiedenen Zentren, wie
dem ,,Gemeinsamen Terrorismusab-
(GTAZ) oder
»Gemeinsamen Analyse- und Strate-

wehrzentrum“ dem

giezentrum illegale
(GASIM) Hand in Hand.

Migration”

Das BKA ist eine Polizei. Mit dem
neuen BKA-Gesetz werden der Poli-
zeibehdrde jedoch neben polizeili-
chen auch geheimdienstliche Befug-
nisse zugestanden. Sie soll demndchst
auch im Bereich der Vorfeldermitt-
lung aktiv werden, also ohne jeden
konkreten Verdacht ermitteln dirfen.
Das bedeutet, dass die Polizei nun
nicht nur mit dem Geheimdienst fak-
tisch kooperiert, sondern selbst und
ganz offiziell mit nachrichtendienstli-
chen Ermdchtigungen ausgestattet
wird. Von der Uberzeugung bei Ver-
abschiedung des Grundgesetzes,
dass staatliches Eingreifen nie wieder
geheim sein soll, ist im Jahr 2008
nicht mehr viel Ubrig geblieben. Das
Resultat: Noch nie seit Bestehen des
Grundgesetzes waren staatliche
Machtbefugnisse so weit reichend, so
zentralisiert — und dabei so unkon-

trollierbar.

POlitische
Triffelschweine

Die dritte Tendenz ist eine Aush&h-
lung der rechtlichen Grenzen,
die dieser Machtfille entgegenstehen

kdnnten.

Am deutlichsten wurde dies bislang
am scharfsten Schwert des Staates,
dem Strafrecht. Die mit dem Straf-
recht verbundenen Eingriffe sind so
einschneidend, dass urspringlich
grundsatzlich eine begangene Straf-
tat Voraussetzung dafir war, dass der
Staat sich dieser Waffe bedienen
durfte.

bereits der stetige Ausbau des Pra-

Diese Schwelle unterlauft

ventionsstrafrechts seit den 70er Jah-
ren: Mittels der §§ 129, 129a und b
Strafgesetzbuch (StGB), die die ,,Bil-
dung einer kriminellen bzw. terroristi-
schen Vereinigung” unter Strafe stel-
len, werden extrem weit reichende
Eingriffe des Staates unter extrem un-

klaren Voraussetzungen mdglich — das



Schutzgut und die Voraussetzungen
der Normen sind schlicht so vage, dass
bei der Konkretisierung im Einzelfall
der Willkir Tur und Tor gedffnet ist.”
Eine konkrete Tat muss der verddchtig-
ten Person jedenfalls nicht vorgewor-

fen werden.

Dennoch kommt es fast nie zur Ankla-
ge: In den neunziger Jahren standen
Ermittlungen gegen 1.362 Personen
lediglich 38 Verurteilungen gegen-
Uber. Spdatestens an dieser Stelle wird
deutlich: Die §§ 129, 129q, b — und
vielleicht bald wie geplant c und d —
sind die politischen Triffelschweine
des StGB. Diese Paragraphen sind
darauf ausgelegt, weit reichende Er-
mittlungsbefugnisse zu ermdglichen,
die nach den Polizeigesetzen so nicht
mdglich wdren, und werden in der

Praxis genau so verwandt.

Diese Tendenz wird durch das BKA-
Gesetz noch vertieft und perfektio-
niert. Fir eine Anwendung der §§
129 ff bedarf es zumindest (sicl)
noch irgendwelcher bereits begange-
ner Straftaten einer vermeintlich be-
stehenden Organisation. Das BKA-
Gesetz hingegen erlaubt dhnlich aus-
ufernde Ermittlungen selbst ohne das
Erfordernis jeglicher konkreten Straf-
tat. Die Logik dieses Gesetzes beruht
vielmehr darauf, dass es fur einen Ein-
griff bereits ausreichen soll, wenn
nach Ansicht des BKA die Gefahr
bestehe, dass irgendeine imagindre
Gruppe in Zukunft Straftaten des
internationalen Terrorismus begehen
konnte und die von dem Eingriff
betroffene Person vielleicht irgendwie
mit einer Person Kontakt hat, die in
Zukunft vielleicht planen kénnte, der-
artige Straftaten zu begehen — ein

Konjunktiv jagt den né&chsten.

So wird jetzt in Gesetz gegossen,
was seit Jahren von der Polizei be-

reits praktiziert wird, zuletzt bei den

Neuerungen im Detail

GefahrensbWehT Bisiang sollte das BKA v. a. die Zusammenarbeit der
Landerbehsdrden koordinieren. Das soll sich dndern: In der Prdambel des Entwurfs
heiB3t es: ,Das Bundeskriminalamt erhalt in bestimmten Fallgruppen die Aufgabe
der Abwehr von Gefahren des internationalen Terrorismus.” Es soll also nicht nur
wie andere Polizeien ermitteln, sondern Taten verhiten, die noch nicht begangen
wurden. SchwerpunktmaBig soll alles abgewehrt werden, was landeribergrei-
fend ist oder fir das sich sonst niemand zustdndig fuhlt.

NatiOneler TerrorisSmus: Hauptwaffe zur Bekdmpfung des nationa-
len Terrorismus ist der hinlanglich bekannte § 129a: ,,Es [das BKA] kann im Rah-
men dieser Aufgabe auch Straftaten verhiten, die in § 129a Abs. 1 und 2 des
Strafgesetzbuches bezeichnet und dazu bestimmt sind, die Bevdlkerung auf
erhebliche Weise einzuschichtern, eine Behérde oder eine internationale Orga-
nisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu nétigen (...)."
Bisher konnte das BKA bereits in Ermittlungen nach §§ 129 ff einbezogen wer-
den, nun kann es aber von sich aus ermitteln, sobald die Verddchtigten in zwei
verschiedenen Bundesldndern wohnhaft sind.

V-Leute: in den Polizeigesetzen der Bundeslénder ist es nicht vorgesehen,
dass Polizeien V-Leute anwerben dirfen, dies ist ausschlieBlich den Geheimdien-
sten vorbehalten. Nun hei3t es in § 20g des Entwurfs: Das BKA dirfe als beson-
dere Mittel der Datenerhebung Personen einsetzen, ,,die nicht dem Bundeskrimi-
nalamt angehéren und deren Zusammenarbeit mit dem Bundeskriminalamt Drit-
ten nicht bekannt ist (Vertrauensperson)*.

Richtervorbehalt: gei jedem der geplanten Instrumente steht der Satz:
+Bei Gefahr im Verzuge kann die Anordnung (...) durch die Abteilungsleitung/den
Prasidenten des Bundeskriminalamtes getroffen werden. Soweit die Anordnung
nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt sie auBer Kraft.” Bis
zu drei Tage lang kénnen also Wohnrdume abgehért, kann rastergefahndet oder
kdnnen ,,Bundestrojaner* versandt werden, ohne dass eine unabhdngige Instanz
die Aktion rechtlich legitimieren muss. Hinzu kommt, dass das BKA nicht mehr prin-
zipiell verpflichtet ist, die Betroffenen Gber Aktionen gegen sie zu unterrichten.

Rusterfohndung= Das BKA soll die vielfach kritisierte Praxis der Raster-
fahndung in einer noch erweiterten Form einsetzen dirfen: Es darf auf Daten
zuriickgreifen, die die Privatwirtschaft (,,nicht-6ffentliche Stellen*) gesammelt hat.
Lediglich Verfassungsschutz, Bundesnachrichtendienst (BND) und Militarischer
Abschirmdienst (MAD) dirfen ihre Datensatze fir sich behalten.

Privater Kernbereich: Bisher missen beispielsweise Tonbénder sofort
abgeschaltet werden, wenn die Beamten Zweifel haben, dass sie beim Abhdren die-
sen Bereich verletzten, also Zeugen privater Gesprdche werden. In der Praxis
bedeutet das, dass sie standig neben dem Aufnahmegerdt sitzen missten. Die Wohn-
raum- bzw. Telekommunikationsiberwachung soll nun automatisch laufen dirfen. Pro-
blem: Es werden auch Inhalte aufgezeichnet, die mit der Verdachtigung nichts zu tun
haben. Ausweg des Innenministeriums: Hinterher soll ein Richter entscheiden, ob die
Bander auch verwertet werden dirfen. Es wird also zundchst alles mitgeschnitten.
AuBerdem soll auch die Uberwachung von Réumen gestattet sein, in denen die Ver-
ddchtigen regelmdBig verkehrt, also Rdume unbeteiligter Dritter (§ 20h).

Zeugnisverweigerungsrecht®: mi den Anderungen des BKA-Geset-
zes werden die Zeugnisverweigerungsrechte von Anwadlt_innen (solange sie nicht
Strafverteidiger_innen sind), Arzt_innen, Psychotherapeut_innen, Journalist_innen
etc. erheblich eingeschrénkt. Das BKA-Gesetz erlaubt es ndmlich, die in dem Gesetz
geregelten MaBnahmen, wie Hausdurchsuchung, Telefoniberwachung, Onlinedurch-
suchung auch gegen die o. g. Geheimnistréger_innen anzuwenden, solange die Ver-
haltnismaBigkeit gewahrt ist. Damit droht der Schutz bestimmter Berufsgeheimnist-
rager_innen und der Kommunikation zwischen ihnen und ihren Mandant_innen,
Klient_innen, Patient_innen, Informant_innen etc. ins Leere zu laufen.



§ 129a-Verfahren im Zuge des G8-
Gipfels zur Anwendung kam und von
einem Ermittler bei den auf § 129a
StGB gestitzten Hausdurchsuchungen
in bemerkenswerter Offenheit kom-
“Wir haben in den

Busch geschossen, nun sehen wir weiter,

mentiert wurde:

was und wer sich dort bewegt.”®

Prixdeurovision
V orschub erhélt die nun durch das
BKA-Gesetz fortgeschriebene
Entwicklung durch die zunehmende Eu-
ropdisierung der inneren Sicherheit. Im
Rahmen der EU und durch zwischen-
staatliche Vertrdge schaffen die Re-
gierungen vollendete Tatsachen, ohne
sich in Auseinandersetzungen mit
inner- und auBerparlamentarischer
Opposition zu verzetteln. Die Parla-
mente winken das Ganze anschlie-
Bend in erstaunlicher RegelmaBigkeit
durch und weite Teile der Regelungen
wie auch der darauf beruhenden
MaBnahmen entziehen sich jeder ge-
richtlichen Kontrolle. So werden natio-
nalstaatlich verankerte Rechtsgaran-
tien nach und nach ausgehebelt, ohne
dass ein entsprechendes transnationa-

les Pendant geschaffen wird.

Die Zusammenarbeit der verschiede-
nen europdischen Ldnder auf dem
Gebiet der inneren Sicherheit findet
bereits seit 1976 statt. In der Vorbe-
reitung des Schengenraumes war es
notwendig geworden, die Polizeiar-
beit ebenfalls grenziberschreitend zu
organisieren. Begonnen wurde mit
TREVI-Arbeitsgruppe. TREVI

steht hier fir ,Terrorism, Radicalism,

einer

Extremism, Violence International®.
Obwohl alle beteiligten Beamten aus
EG-Staaten kamen, war die Zusam-
menarbeit explizit auBerhalb der EG-
Vertrdge angesiedelt. Im Laufe der
Zeit gab es vier verschiedene TREVI-

Gruppen: TREVI | — Terrorismusbe-

kampfung (1977), TREVI Il — Ausri-
stungs- und Ausbildungsstandardisie-
rung (1989), TREVI lll = Organisierte
Kriminalitat (1988), TREVI IV EURO-
POL — Vorbereitung von EUROPOL
(1988-1993). Der Vertrag von Maas-
tricht 1992 besiegelte dann endgiltig
die polizeiliche Zusammenarbeit unter
dem Dach eines vdlkerrechtlich bin-
denden Vertrags. Schwerpunkt war
der Informationsaustausch, allerdings
konnte EUROPOL auf Gesuch auch
operativ tdatig werden, um die natio-

nalen Behorden zu unterstitzen.

Im Mai 2005 wurde dann zwischen
den EU-Mitgliedsstaaten Deutschland,
Spanien, Frankreich, Luxemburg, Nie-
derlande, Osterreich und Belgien der
Vertrag von Prim unterzeichnet. Die-
ser legte fest, dass jede Vertragspar-
tei grundsdtzlich alle Daten ihrer
nationalen Strafverfolgungsbehérde
der EUROPOL zur Verfigung stellt.
Mit dieser Vereinbarung wird nun der
Austausch von Daten legalisiert und
vereinfacht. DNA-Profile, Fingerab-
dricke, KFZ-Halterdaten, Telekommu-
nikationsbestands- und Verbindungs-
daten und zu guter Letzt Identifizie-
rungs- und Personenstandsdaten kon-
nen per Mausklick grenziberschrei-

tend ausgetauscht werden.

Neben diesen neuen Mé&glichkeiten
staatlicher Datensammlung wird die
Position von EUROPOL gestarkt. Die
europdische Polizeibehdrde erhdlt ab
2010 neue Kompetenzen. EU-Kommis-
sar Jaques Barrot erklarte zu dieser
Neuerung: ,,This is a veritable transfor-
mation, not merely a cosmetic one. As a
result, European police forces will

cooperate more closely.”™

So werden also die gemeinsamen Da-
tenbanken der europdischen Sicher-
heitsbehdrden in den ndchsten Jahren

an Umfang und Undurchschaubarkeit

weiter zunehmen und die Sicherheits-
behorden immer umfassender verbun-

den werden.

Keine Angst
W ir erleben im Resultat den Aus-
bau einer ,Sicherheitspolitik®,
deren ,,Sicherheit* nicht die unsere ist.
Denn ,,Sicherheit“ im Sinne der euro-
pdischen Staatengemeinde meint eben
nicht nur die Sicherheit vor der Bedro-
hung etwa eines Anschlags wie in Ma-
drid 2004 oder London 2005. ,,Sicher-
heit*

Festung Europa, die das Menschen-

in ihrem Sinne bedeutet eine

recht auf Asyl mit FuBen tritt und tag-
lich Menschenleben fordert, ,,Sicher-
heit" in ihrem Sinne bedeutet in ande-
ren Landern Krieg zu fihren, um geo-
politische Interessen durchzusetzen und
das globale Nord-Sid-Gefdalle auf-
recht zu erhalten und ihre ,,Sicherheit”
bedeutet, die so genannte Wohl-
standsschere ungehemmt weiter 6ffnen
zu kénnen, die Verarmung grofBer Teile
der Bevdlkerung voranzutreiben und
Spaltung und Konkurrenzdenken zu
schiren. Kurz: die ,,Sicherheit der Herr-
schenden®, ihr dickes Stick vom Kuchen
nicht mit jenen teilen zu mussen, fir die
in den herrschenden Verhdltnissen
eben nicht so viel vorgesehen ist — und
sich zu schitzen vor Bewegungen, die

hieran etwas dndern wollen.

" Der Entwurf ist unter http://dip21.bundes-
tag.de/dip21/btd/16,/095/1609588.pdf
abrufbar, das bisherige BKA-Gesetz unter
http: / /www.gesetze-im-
internet.de/bkag_1997

2 Eine aufschlussreiche Beschreibung der
Lebensrealitéit eines nach § 129a Observier-
ten findet sich unter:

http:/ /www.zeit.de /online /2007 / 44 / Militan-
te-Gruppe-Ueberwachung@from=24hNL

® Vgl. http:/ /www.welt.de /politik /deutsch-
land /article868812/Wie_militant_sind_die
Gipfel-Gegner.html

* http: / /europa.eu/rapid /pressReleasesActi-
on.do@reference=IP/08/610

Rote Hilfe e.V. - Ortsgruppe Hamburg, Postfach 306302, 20329 Hamburg, hamburg@rote-hilfe.de
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